
ZOOM SUR ...Les omposants RFID sont-ils vulnérables ? (2ème partie)Par J.G. Alfaro, M. Barbeau, E. KranakisCarleton University, Shool of Computer SieneINTRODUCTIONDans un préédent artile [1℄, nous avons montré quemême sans aès physique aux omposants RFID del'arhiteture EPCglobal, une attaque et un vol dedonnées était tout à fait possible. Mais qu'en est-ilde l'altération des données stokées par les radio-étiquettes de l'arhiteture, lorsqu'elles sont aes-sibles en mode ériture à partir d'un anal sans �lfaiblement protégé ?En e�et, les radio-étiquettes EPC-Gen2 o�rentl'option de réinsrire, dans leur mémoire interne, desinformations transmises par les leteurs RFID. Mêmesi ette option d'ériture est peu exploitée dans les ap-pliations atuelles de la tehnologie EPC (probable-ment dû aux faibles mesures d'authentiité, disutéesdans la première partie de et artile [1℄), elle sera trèsutilisée dans les nouvelles appliations EPC. La possi-bilité de pouvoir réinsrire la mémoire des étiquettespermettra en e�et des extensions très utiles ommepar exemple le stokage d'informations omplémen-taires sur les objets en temps réel (la loalisation desobjets, l'estampillage, la température des objets, et.).Il est don important d'analyser le risque d'une atta-que d'altération des données stokées par les étiquet-tes EPC-Gen2, lorsqu'elles sont aessibles en modeériture à partir d'un anal sans �l faiblement pro-tégé. C'est e que nous nous proposons de faire ensuivant la même méthodologie que dans la premièrepartie de ette étude.RISQUE ASSOCIÉ À UNE ATTAQUED'ALTÉRATION DES DONNÉESPour évaluer la possibilité, pour un attaquant, de mo-di�er les informations stokées dans une étiquette a-essible en mode ériture, nous nous basons sur la si-tuation suivante. Nous supposons que ette opérationest aessible à partir d'un anal faiblement proté-gé. La motivation de l'attaquant est onsidérée om-me étant modérée, ar son servie malveillant peutêtre vendu à des organisations intéressées à pertur-ber les opérations d'approvisionnement du système i-blé. Pour mettre en plae ette attaque, nous imagi-nons qu'il obtient le ode PIN (Personal Identi�ation

Number) assoié à la routine d'ériture (dans le as oùette option n'a pas été bloquée par l'administrateurdu système).

La �gure 1 rappelle, de façon simpli�ée, les étapesdu protoole de ommuniations pendant l'exéutiond'un proessus d'interrogation entre un leteur et uneétiquette. L'étape 1 représente la réalisation d'unerequête de type selet. Lorsque l'étiquette reçoit la re-quête, elle renvoie une haîne aléatoire de 16 bits quel'on désigne par RN16. Cette haîne aléatoire est sto-kée temporairement dans la mémoire de l'étiquette,et renvoyée plus tard par le leteur dans un ausé deréeption (voir étape 3). Elle sert à véri�er l'auséde réeption fourni par le leteur. La haîne de 16bits de l'ausé de réeption doit orrespondre à ellestokée temporairement dans la mémoire. Si l'auséde réeption est orret, l'étiquette envoie �nalement,à l'étape 4, son identi�ant EPC et reste disponiblepour exéuter d'autres ations.La �gure 2 représente les étapes suivantes du proto-ole pendant la demande et l'exéution de la routined'aès pour érire dans la mémoire de l'étiquette.L'ATTAQUE ÉTAPE PAR ÉTAPEEn utilisant l'identi�ant RN16 obtenu préédemment(étape 2, �gure 2), le leteur demande à l'étape 5un desripteur d'opération (que l'on désigne ommeHandle à l'étape 6). Ce desripteur est une nouve-lle séquene aléatoire de 16 bits qui sera utilisée parle leteur et l'étiquette pendant toute la durée del'opération de demande et d'exéution d'ériture. En27| Septembre 2009



e�et, toute ommande demandée par le leteur àl'étiquette doit inlure e desripteur, en tant queparamètre dans la ommande. De la même manière,tous les ausés de réeption envoyés par l'étiquetteau leteur doivent être aompagnés de e desrip-teur. Une fois que le leteur a obtenu le desripteurà l'étape 6, il répond à l'étiquette ave une opie deette séquene, omme ausé de réeption.

Pour ontinuer l'exéution de la routine d'aès, leleteur doit ommuniquer le mot de passe de 32 bitsassoié. Ce mot de passe est en fait omposé de deuxséquenes de 16 bits, désignées dans la �gure 2 parPIN31:16 et PIN15:0. A�n de protéger la ommunia-tion de e mot de passe, le leteur obtient aux étapes8 et 12, deux séquenes de 16 bits désignées dans la�gure 2 par RN16' et RN16�. Les séquenes RN16'et RN16� sont utilisées par le leteur pour aherle mot de passe pendant l'envoi vers l'étiquette. Àl'étape 9, le leteur masque les premiers 16 bits dumot de passe en appliquant une opération XOR (dé-signée par le symbole + erlé dans la �gure 2) avela séquene RN16'. Il envoie le résultat à l'étiquette,qui renvoie au leteur un ausé de réeption ave ledesripteur Handle à l'étape 10. De la même façon, leleteur masque les derniers 16 bits du mot de passeen appliquant un XOR ave la séquene RN16�, etenvoie le résultat à l'étiquette. Finalement, l'étiquetterenvoie au leteur un ausé de réeption ave le des-ripteur Handle à l'étape 14. Ce dernier on�rme enplus l'exéution ave suès de l'opération d'aès etonduit à l'ériture de l'étiquette (étapes 15 et 16).Nous pouvons observer, à partir de l'exemple préé-dent que, même s'il existe des di�ultés pour retro-uver le ode PIN qui protège la routine d'ériture,il est théoriquement possible de le faire. Il su�td'interepter les séquenes RN16' et RN16", aux éta-pes 8 et 12, et de les appliquer ave l'opération XORau ontenu des étapes 9 et 13.

Les di�ultés tehniques pour mettre en ÷uvre etteattaque sont solubles. La probabilité de la mena-e, selon la méthodologie présentée plus haut, mêmesans aès physique aux omposants RFID, doit êtredon onsidérée omme étant possible. Conernantl'impat de ette menae, nous estimons qu'il estpotentiellement élevé, en fontion de l'organisationvisée. Par exemple, dans le ontexte d'une haîned'approvisionnement des marhandises pharmaeuti-ques, l'altération des données dans la mémoire desétiquettes peut être très dangereuse. La perturba-tion temporaire du fontionnement de la haîne peutonduire à des erreurs dangereuses : la livraison desmédiaments ave des données erronées, ou livrés àdes patients non onernés, peut onduire à la prisepar un patient d'une mauvaise médiation. Dans esonditions, et selon notre méthodologie, nous évaluonsl'impat potentiel au niveau élevé.Cette ombinaison de probabilité de se produire etd'impat élevé nous onduit à onlure que le risqueassoié à ette menae est ritique. La menae doitêtre traitée par des ontre-mesures appropriées a�nd'améliorer la séurité de l'arhiteture EPCglobal.CONCLUSIONSNous onluons, ave et artile, une évaluation desrisques à l'authentiité et la intégrité des omposantsRFID de l'arhiteture EPCglobal. Nous supposonspour notre évaluation que des attaquants potentielsn'ont pas d'aès physique aux omposants. Ils peu-vent seulement attaquer le anal de ommuniationsans �l entre leteurs et radio-étiquettes. Ave eshypothèses, nous avons lassé es menaes, selon leurimpat dans le système ou la vitime iblée, om-me étant ritiques. Elles doivent être traitées par desontre-mesures appropriées a�n d'améliorer la séuri-té de l'arhiteture EPCglobal.RÉFÉRENCES[1℄ Alfaro, J. G., Barbeau, M., and Kranakis, E. Lesomposants RFID sont-ils vulnérables ? La lettre desÉditions Tehniques de l'Ingénieur, n.4, juillet 2009.[2℄ EPCglobal In. http://www.epglobalin.org/
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